
Qui sommes nous ?

● Enquêteur et technicien en nouvelles technologies

(OPJ et personne qualifiée) ;

● Deux volets :
● Enquêtes judiciaires (Internet) ;

● Criminalistique numérique.



Principales motivations des délinquants

● Différentes motivations de la part des auteurs
● Recherche de profit : escroquerie, vol de données ;

● Diffamation (réseaux sociaux) ;

● Espionnage ;

● Défi, amusement ;

● Déstabilisation (fake news).



Ransomware

● Chiffrement des données des serveurs d’une entreprise ou d’un 
organisme par introduction d’un logiciel malveillant
● Pièce jointe d’un courriel, changement de mot de passe ;

● Demande de rançon pour obtenir la clé de déchiffrement ;

● Nécessite une intrusion préalable et une analyse du système 
d’information ;

● S’accompagne d’un vol de données ;

● Peut toucher des particuliers.



FOVI

● FOVI (faux ordres de virement) :
● Intrusion dans la boîte mail de l’émetteur ou du destinataire ;

● Substitution du RIB/IBAN par l’escroc.

RIB

X (w.x@orange.fr) Z (y.z@gmail.com)

X (w.x@gmx.com)

RIB
Escroc



FOVI

● Utilisation d’une adresse email approchante :
● Même nom d’expéditeur mais adresse email différente

● Exemple : RIB attendu de M. X (w.x@orange.fr) et RIB reçu de

M. X mais depuis adresse w.x@gmx.com

● Utilisation de banques en ligne par les escrocs :
● Nickel (FR76 1659 0000)

● Revolut (FR76 2823 0000)

● PFD Card Service Ireland (FR76 2183 0000)



FOVI



FOVI

https://www.ibancalculator.com/

https://www.iban.com



Méthode du faux conseiller

● Appel/SMS d’un conseiller bancaire (service anti-fraude)
● Le numéro affiché est parfois celui de l’agence de la personne 

contactée ;

● Le conseiller signale des opérations frauduleuses sur le compte :
● Demande du numéro de carte bancaire et du cryptogramme

● Demande de virements pour mettre les fonds en sécurité

● Envoi d’un coursier pour récupérer la carte bancaire

● Ce type d’opérations n’est jamais effectué par les banques

Consulter les mises en garde sur les sites des banques



● Appel d’un conseiller bancaire signalant des opérations 
frauduleuses
● Le numéro affiché est celui de la banque

● Réception de codes par SMS

● Le conseiller demande les codes

● Le conseiller est en fait un escroc ; les codes lui servent pour :
● Accéder au compte et valider des virements (double authentification) ;

● Valider des paiements en ligne.

Méthode du faux conseiller

Certains escrocs parviennent à obtenir
une carte SIM



Méthode du faux conseiller

● Demande d’achats de coupons Transcash pour obtenir le 
remboursement.

● Variante avec conseiller meilleurtaux.com proposant un rachat de 
crédit.

● Un véritable conseiller a une adresse email @site_banque
● dugenoux@meilleurtaux.com, dugenoux@credit-mutuel.fr...

● Jamais dugenoux@gmail.com, dugenoux@proton.me…

● Attention aux imitations : dugenoux@credit-mut.com 



Investissement miraculeux

● Publicité sur Internet / faux article (accompagné d’un lien)
● Personnalité / célébrité incitant à investir dans les cryptomonnaies ou 

des actions

● La victime est contacté par un escroc (email / téléphone)
● Se fait passer pour un représentant d’une grande banque ou d’une 

société de trading ;

● Propose un contrat ;

● Mise en confiance, la victime investit, parfois de grosses sommes ;

● Elle n’a ensuite plus de nouvelle du trader (ne répond plus au téléphone 
ou aux emails) ;



Investissement miraculeux

● Deux manières d’opérer :
● Création d’un véritable compte bancaire ou portefeuille de 

cryptomonnaie sur une plateforme officielle (binance, coinbase…)
● Le trader propose à la victime de gérer son portefeuille (identifiants, prise de 

main à distance avec AnyDesk)

● Utilisation d’un faux site de gestion de cryptomonnaie
● La victime pense y détenir un portefeuille qui n’existe pas

● L’argent de la victime est viré sur un compte appartenant à l’escroc et n’est 
jamais converti en cryptomonnaie



Hameçonnage / phishing

● Email / SMS
● Semble légitime (logo d’organismes et d’entreprises connus)

● Sécurité sociale

● Compte formation

● Chronopost

● …

● Signale une anomalie et la nécessité de se connecter à son compte 
utilisateur ou de fournir des renseignements pour la résoudre 
● Renouvellement carte Vitale, colis bloqué, ...



Hameçonnage / phishing

● Contiennent des liens vers des sites frauduleux qui ressemblent 
aux sites officiels
● Les victimes pensent se connecter sur le site officiel ;

● Données saisies et identifiants/mots de passe récupérés par les 
escrocs :
● Usurpation d’identité ;

● Connexions frauduleuses aux comptes utilisateurs (banque, boîte mail)

● Récupération du numéro de carte bancaire
● Frais pour débloquer un colis / amende impayée



Hameçonnage / phishing

● Se connecter à son compte utilisateur uniquement depuis les 
sites officiels
● Exemple : impots.gouv.fr, ameli.fr

● Ne jamais cliquer sur les liens (exemple : gouv-fr.com) ;

● En cas de doute contacter l’organisme ou le service client
● Utiliser les coordonnées et les moyens de contact indiqués sur le site 

officiel

● Ne rien payer.



Exemple d’un hameçonnage



Exemple d’un hameçonnage



Vente en ligne

● Fausse annonce
● La victime paie un acompte voire l’intégralité et ne reçoit jamais le 

produit

● Demande de documents à la victime pour une location (copie pièce 
d’identité, etc.) → usurpation d’identité

● Faux site de vente en ligne
● La victime passe commande et paie ; elle ne reçoit jamais le produit ;

● + usurpation d’identité



Vente en ligne

● Faux site de vente en ligne qui imite un site légitime :
● Exemple : cdscount.com au lieu de cdiscount.com



Arnaque au chèque

● Arnaque au chèque :
● M. X vend un objet à M. Z pour 2000 € ;

● M. Z explique ne pouvoir fournir qu’un chèque de 4000 € et demande à 
M. X un remboursement de 2000 € en échange ;

● M. X reçoit le chèque et le RIB de M. Z et procède au remboursement 
de 2000 € ;

● M. X découvre plus tard que le chèque est un faux ou sans provision.

● Différents variantes
● Exemple : avance de salaire dans le cadre d’une fausse offre d’emploi



Faux SAV informatique

● Un message d’erreur indiquant une panne grave et imminente 
s’affiche sur l’écran
● Il précise un numéro de téléphone à contacter d’urgence ;

● Ce numéro est celui d’un escroc qui se fait passer pour un technicien
● Il prend la main à distance sur l’ordinateur

● A l’issue du pseudo-dépannage il demande le paiement de la prestation par 
carte bancaire (montant souvent très élevé : 400€)

● A pu en profiter pour voler des données sur l’ordinateur et le numéro de carte 
bancaire

Un redémarrage de l’ordinateur suffit généralement à
éliminer le message



Autres escroqueries

● SMS d’un numéro inconnu
● La personne se présente comme quelqu’un que vous connaissez

● Explique que son téléphone est en panne ou perdu/volé d’où le n° inconnu

● Explique être en difficulté et avoir besoin d’argent

● Arnaque aux sentiments :
● Réseaux sociaux ou sites de rencontre ;

● Demande d’argent

● Généralement les mêmes stratagèmes :
● La personne est à l’étranger a perdu sa carte bancaire ou se l’est fait voler ;

● Elle a un proche atteint d’une maladie grave (père, fils…) ;

● Elle a un proche décédé à l’étranger.



Sécurité des boîtes mail
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Liens utiles

● ANSSI (Agence Nationale de la Sécurité des Systèmes d’Information)

● https://www.ssi.gouv.fr

● Assistance aux victimes de cybermalveillance
● https://www.cybermalveillance.gouv.fr

● Signalement de contenus illicites
● https://www.internet-signalement.gouv.fr

● THESEE (plainte en ligne pour les arnaques sur Internet)
● https://www.masecurite.interieur.gouv.fr/fr/demarches-en-ligne/plainte-en-

ligne-arnaques-internet-thesee



Liens utiles

● https://www.pre-plainte-en-ligne.gouv.fr

● https://filigrane.beta.gouv.fr
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